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La gamme de produits primés modus™ de Vircom vous offre des services com-
plets pour vos courriels, la sécurité de votre messagerie et la protection contre les pourriels.

En alliant la principale technologie antipourriel de I'industrie et I'antivirus multi-engins entierement intégré
de méme qu’un serveur courriel normalisé, modusMail"® vous procure les outils pour gérer efficacement
vos systemes de courriel essentiels, tout en luttant contre les menaces actuelles a la sécurité, notamment
les réseaux de zombies, les tentatives d’hameconnage et les pourriels images. L'analyseur séquentiel de
contenus (SCA) exclusif de Vircom est la pierre angulaire de notre application : les pourriels ne peuvent
tout simplement pas franchir nos filtres prédictifs et déterministes a étapes multiples. De plus, notre
analyseur de contenus a intelligence artificielle offre une protection contre les toutes nouvelles menaces.

modusMail“® offre tout ce dont vos avez besoin pour mettre en ceuvre le courriel au sein de votre organi-
sation : des services de messagerie, une interface pour les utilisateurs, des controles de sécurité et la
meilleure protection antipourriel et antivirus disponible. Notre solution clé en main, jumelée a un soutien
24 heures sur 24, 7 jours sur 7 et a un programme d’entretien appuyé par des services professionnels,
vous procure un rendement des investissements inégalé pour votre budget de TI.

AVANTAGES DE MODUSMAILM®

« Au premier rang de l'industrie, avec une performance reconnue - plus de dix ans de résultats a
I'appui!
- Taux de blocage constant de 98,6%
- Moins de 0,01% de faux positifs

« Comprend un serveur de courriels et de clients normalisé

« Solution de courrier et de quarantaine sur le Web adaptable et facile a mettre en oeuvre

« Soutien des clients de courriels réguliers, comme Microsoft Outlook

- Partenaire officiel Certified Gold™ de Microsoft — Une conformité compléte avec Windows pour
votre centre de données

+ Gestion de contenus et détection intelligente de modéles au premier rang de I'industrie

« Analyseur séquentiel de contenus - SCAM® — une technologie intuitive pour contrer les toutes
nouvelles attaques

« Engin de codage multifonction permettant une mise en ceuvre non restrictive des politiques
d’exploitation

« Trois niveaux de granularité pour une personnalisation maximum de tous les paramétres des
utilisateurs et administrateurs

« Analyse compléte de courriels entrants et sortants

+ Les produits de Vircom sont appuyés par une recherche et un développement spécialisés.

« L'équipe de sécurité offre des mises a jour en temps réel de définition des pourriels et virus,
et ce, sans participation du client

« Un service d’entretien PlatinumPlus® unique, des services professionnels a valeur ajoutée, permet
d'offrir une optimisation, une surveillance et des sauvegardes en ligne de I'ensemble du systeme




ANTIPOURRIEL ET ANTIVIRUS

Taux de blocage de 99%

Moins de 0.001% de faux positifs

Périmetre de défense de premier plan

- Systéme de réputation SRSM¢

- Placement sur la liste noire, blanche et la
liste grise avancée particuliére de Vircom

- Filtrage des piéces jointes et du langage

Analyse intelligente et analyse du contenu

- Filtrage de contenus a couches multiples
reposant sur des méthodes a la fois
prédictive et déterministes

- Fichiers encodés et archivés

- Détection de la mystification d’extension de
fichier

Détection de pourriels images - les meilleurs

taux de blocage de l'industrie

Mise a jour automatiques aux 15 minutes

Antivirus intégrés de Norman™¢ et McAfeeM¢

Auto Inscription sur Liste Blanche

GESTION DE LA QUARANTAINE

Interface utilisateur unique - contréle complet
de la boite de réception par I'utilisateur
individuel

Rapport individuels et personalisés sur la
quarantaine avec envoi de message a |'aide
d'un seul clic

Répartition par niveau de menace pour la
sécurité

Paramétres de filtrage personnalisés
Capacité de relache d’'hamegonnage
Possibilité de bloquer définitivement les
expéditeurs individuels

ADMINISTRATION ET COMMUNICATION DE

RAPPORT

- Interface intuitive avec une sélection de
méthodes d'accés — Console de gestion

Windows et console de controéle sur le Web

« Parametre de politique granulaire
« Contrdles distincts pour les politiques
d’hameconnage

« FEtat en temps réel du tableau de bord et du

systeme
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PROTECTION DU SERVEUR DE COURRIEL

« Apports des statistiques au niveau du serveur,

domaine, et 'usager
« Cédulassions des rapports

- Générer des rapports automatiquement sur

une base journaliére, hebdomadaire, ou

mensuelle
+ Analyse des tendances et tracement des
événements importants

GE

BATV pour éliminer le retour des courriels
illégitimes

Authentification SMTP

Verification DKIM et signature d’authentication
Protection contre l'usurpation de l'identité
avec SPF et DKIM

Protection contre le recueillement des
métadonnées d'annuaire

Protection contre les serveurs insuffisament
sécurisés “Open relay”

STION DES POLITIQUES

Script personalisé SieveM© - Interface conf
forme RFC pour une mise en oeuvre flexible
des politiques et un soutien des langues
étrangéres (UTF-8)

Encryption compléte des messages avec PGP®
Universal Gateway Email

Support pour chiffrement protocole TLS et
SSL

Surveillance des courriels entrants, sortants
etalinterne

Listes de controle des messages

Rapport concernant le domaine, le serveur et
les utilisateurs

Spécifications de modusMail“®

Systeme d’exploitation

Serveur Microsoft® Windows 2000 ou Windows 2003, Windows 2008 (32-bit)

MDAC

Version 2.8 SP1 ou subséquente

1S

Version 5.0 ou subséquente

.NET Framework 20

Navigateurs Web pris en charge

Internet Explorer 5.5 a 7, Firefox 1.0+, Netscape 7.1+, Opera 8, Safari (Mac OS X)

Serveur de base de données

Serveur SQL Microsoft® 2000+ ou serveur SQL 2005 Express Edition
(serveur spécialisé nécessaire pour les déploiements de < 5,001 boites courriels)

Taille de déploiement (# de boites courriel SREE) 501 - 1,500 1,501 - 5,000 5,001 - 10,000
Débit soutenu pour les courriels 6 msg/sec 8 msg/sec 15 msg/sec 25 msg/sec
Unité centrale 2.13Ghz, 3Ghz, noeud unique 3Ghz, noeud unique 3Ghz, double noeuds
VIRCOM INC.
Mémoire vive 1024Mb 1024Mb 2048Mb 4096Mb
’ zn .
LAmeérique du Nord: # de disques durs (40 GB min.) 1-2 1-2 4 5

1.888.484.7266

RAID Silya2lecteurs, S'llya2lecteurs, RAID-1: systeme d'exploitation, RAID-1: systéme

International:

RAID-1 RAID-1 d'exploitation,logiciel

RAID-0: Spool, QT

logiciel
RAID-0: SQL, Spool, QT

1 Gbit

Connexion et bande passante Ethernet RICYle]8 100Mbit 100Mbit

WWw.vircom.com
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