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modusGateM® vous offre une sécurité du courriel et une protection contre les pourriels complétes. En
alliant la principale technologie antipourriel de I'industrie et I'antivirus multi-engins entiérement intégré,
la solution primée modusGateM® vous procure les outils nécessaires pour lutter de facon efficace contre
les menaces actuelles a la sécurité, notamment les réseaux de zombies, les tentatives d’hameconnage
et les pourriels images, de facon a ce que vous puissez reprendre le contréle de votre centre de données.

modusGateV® propose I'encryption compléte de messages grace a la nouvelle collaboration avec PGP®
Universal Gateway Email. De plus l'auto inscription sur liste blanche et I'implémentation sophistiquée de
BATV met fin au retour des courriels illégitimes.. modusGate" s'integre sans faille a Microsoft® Exchange
Server, Lotus® Domino et a pratiquement tout autre serveur de courriels normalisé.

L'analyseur séquentiel de contenus (SCAM) exclusif de Vircom est la pierre angulaire de notre appli-
cation : les pourriels ne peuvent tout simplement pas franchir nos filtres prédictifs et déterministes a
étapes multiples. De plus, notre analyseur de contenus a intelligence artificielle offre une protection

contre les toutes nouvelles menaces.

AVANTAGES DE MODUSGATEM®

+ Au premier rang de l'industrie, avec une performance reconnue - plus de dix ans de résultats a
I'appui!
- Taux de blocage constant de 99%
- Moins de 0,001% de faux positifs

- Partenaire officiel Certified Gold de Microsoft® - Une conformité compléte avec Windows® pour
votre centre de données

+ Gestion de contenus et détection intelligente de modéles au premier rang de I'industrie

+ Analyseur séquentiel de contenus - SCAM — une technologie intuitive pour contrer les toutes
nouvelles attaques

+ Engin de codage multifonction permettant une mise en ceuvre non restrictive des politiques
d’exploitation

« Options de sécurité et gestion de la quarantaine des utilisateurs

« Trois niveaux de granularité pour une personnalisation maximum de tous les paramétres des
utilisateurs et administratifs

« Effet de levier sur les clients de systémes courriels standard, comme Microsoft® Outlook —
aucune formation nécessaire de la part de l'utilisateur

+ Analyse compléte des courriels entrants et sortants

+ Les produits de Vircom sont appuyés par une recherche et un développement spécialisés.

« L'équipe de sécurité offre des mises a jour en temps réel de définition des pourriels et virus,
et ce, sans participation du client

+ Un service d’entretien PlatinumPlus™® unique, des services professionnels a valeur ajoutée, permet
d'offrir une optimisation, une surveillance et des sauvegardes en ligne de I'ensemble du

systeme — les administrateurs sont capables de réduire leurs taches et d'accroitre leur productivité.
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ANTIPOURRIEL ET ANTIVIRUS

Taux de blocage de 99%

Moins de 0.001% de faux positifs

Périmetre de défense de premier plan

- Systéme de réputation SRSM¢

- Placement sur la liste noire, blanche et la
liste grise avancée particuliére de Vircom

- Filtrage des pieces jointes et du langage

Analyse intelligente et analyse du contenu

- Filtrage de contenus a couches multiples

reposant sur des méthodes a la fois prédic

tive et déterministes

- Fichiers encodés et archivés

- Détection de la mystification d’extension de

fichier

Détection de pourriels images - les meilleurs

taux de blocage de l'industrie

Mise a jour automatiques aux 15 minutes

Antivirus intégrés de Norman™¢ et McAfeeM¢

Auto Inscription sur Liste Blanche

GESTION DES POLITIQUES

Script personalisé SieveM¢ - Interface conf
forme RFC pour une mise en oeuvre flexible
des politiques et un soutien des langues
étrangéres (UTF-8)

Encryption compléte des messages avec PGP®
Universal Gateway Email

Support pour chiffrement protocole TLS et
SSL

Surveillance des courriels entrants, sortants
etalinterne

Listes de controle des messages

Rapport concernant le domaine, le serveur et
les utilisateurs

VIRCOM INC.

L'Amérique du Nord:
1.888.484.7266

International:
1.514.845.1666

www.vircom.com

ADMINISTRATION ET COMMUNICATION DE
RAPPORT

EXIGENCES RELATIVES AU SYSTEME

Interface intuitive avec une sélection de

méthodes d'accés - Console de gestion

Windows et console de contrdle sur le Web

Parametre de politique granulaire

Controles distincts pour les politiques

d’hamegonnage

Etat en temps réel du tableau de bord et du

systéme

rapports des statistiques au niveau du

serveur, domaine, et l'usager

Cédulassions des rapports

- Générer des rapports automatiquement sur
une base journaliére, hebdomadaire, ou
mensuelle

Analyse des tendances et tracement des

événements importants
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PROTECTION DU SERVEUR DE COURRIEL

BATV pour éliminer le retour des courriels
illégitimes

Authentification SMTP

Verification DKIM et signature
d'authentication

Protection contre l'usurpation de l'identité
avec SPF et DKIM

Protection contre le recueillement des
métadonnées d’annuaire

Protection contre les serveurs insuffisament
sécurisés “Open relay”

Masquage de serveur de courriel

GESTION DE LA QUARANTAINE

Interface utilisateur unique — contréle complet
de la boite de réception par I'utilisateur
individuel

Rapport individuels et personalisés sur la
quarantaine avec envoi de message a |'aide
d’un seul clic

Répartition par niveau de menace pour la
sécurité

Paramétres de filtrage personnalisés
Capacité de relache d’hameconnage
Possibilité de bloquer définitivement les
expéditeurs individuels

« Serveur Windows® 2000 ou 2003 muni des ensembles de services les plus récents, Windows® 2008

(32-bit uniquement)

« Double noeuds de 2.13 GHz avec mémoire vive minimum de 1024Mb

« Disque dur de 40 GB IDE ou SATA, mémoire reprogrammable 7200 (recommendé en miroir)
« Connexion Ethernet a 100 Mbit

« Systéme de fichiers NT avec indexation désactivé

- MDAC 2.8 SP1
« Serveurs de noms de domaine accessible par le biais du serveur

Vircom, le logo Vircom,modus",

IIS version 5.0 ou subséq
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modusGate" modusMail*“ sont des marques de commerce et “Communiquer. Tout simplement” est une marque de service
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